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3Wie kann man in großen komplexen Netzen durch 
netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Vorrang der Endsystem-Sicherheitsmaßnahmen
skalierend
nutzernah – anwendungsbezogen
Virus Scan
Personal Firewall
Update Service
Host Intrusion Prevention
Policy Orchestrierung
Ergänzung Netzbasierte Sicherheitsmaßnahmen:
Infrastrukturbestandteil - elementar, „nicht umgehbar“
Zugangskontrolle – was oder wer von wo wohin?
 VLANs, VPNs
 stateless/stateful packet screening via Access control lists
 port/tunnel based authentication – IEEE 802.1x, WPA, IPsec VPN
Intrusion Prevention (Signatur- und verhaltensbasierte Steuerung)
Verschlüsselung IPSEC, WPA
NAC/NAP – Security Compliance Enforcement
Gateways und Proxies: Anwendungsbezogene Kommunikationssteuerung
Inhaltsfilterung: Viren, Spam, URLs – SMTP, FTP, HTTP(S), …
Terminalserver als ultimative Steuerungsmöglichkeit
…
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4Wie kann man in großen komplexen Netzen 
durch netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Natürliche Aufgabenteilung
Systemadministration:
Sicherheit in End- und Anwendungssystemen
End-to-End
Netzadministration:
Sicherheit im Übermittlungssystem (L1-L3/L4)
5Wie kann man in großen komplexen Netzen 
durch netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Sicherheitsmodell Internet/DMZ/Intranet ? 
Unzulänglich für große komplexe Netze
Probleme bei Vielzahl konventioneller Firewalls im Netz
Internet
DMZ
Intranet
6Klassisches Firewall-Modell
7Strukturieren und schützen im Netz
Mitarbeiter
Typ II
Mitarbeiter
Typ I
Administratoren
ACL
Modell für einen Sicherheitsbereich
Server aussen
Gateways
Proxyserver
Netzbereich mit spezifischem
Sicherheitsbedarf
„ DMZ “
Gesamtbereich einer Organisation
Server II innen 
Server I innen 
ACL
ACLACL
ACL
Application-
Firewall
ACL
ACL
ACL
ACL
ACL
„Router“:
verteilte Routing-Instanzen mit Packet-Screening-Funktionen, definiert durch stateless 
ACLs (Zurgriffkontrollisten ohne Zustandsüberwachung)
Sicherheitsfunktion, z.B. Stateful Packet Screening (Zurgriffkontrolle mit 
Zustandsüberwachung)
8Wie kann man in großen komplexen Netzen durch 
netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Strukturieren:
Kommunikationsbereiche einheitlichen Schutzbedürfnisses 
und gegenseitigen Vertrauens bilden und gegeneinander 
sichern
1. Netzzonen/-strukturen (VLANs, Subnetze) bilden, in denen weitgehend 
ungehindert oder nach einheitlicher Policy einer Nutzergemeinschaft 
kommuniziert werden darf
2. Anwendungen, Dienste, Daten, Nutzer und Administratoren auf 
Endsysteme (Server, Arbeitsplätze) verteilen
3. Endsysteme den Netzzonen zuordnen
4. Kommunikation zwischen den Netzzonen sichern (einschränken, Inhalte 
ggf. filtern) durch netzseitige Einbettung von Systemen mit adäquater 
Funktion, Leistungsfähigkeit und Parametrierung an geeigneten Stellen im 
Netz
Ergebnisoptimierung nach allen Variablen in 1 - 4 
9Wie kann man in großen komplexen Netzen durch 
netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Hierarchisch strukturieren:
Sicherung von N Bereichen:
Regelzahl für Kommunikationssteuerung in der Größenordnung N 2
Hierarchisierung
Î Verteilter Ansatz: lokal n2 Regeln, ∑ n2 << N 2
Î Adäquate Zuständigkeiten durch Entsprechung in der IT-Organisationshierarchie
Optimierung von Kosten und Leistung
 Allgemein Nutzung von Standard-Mechanismen und –Technologie möglich
ACLs / Stateless Packet Screening in L3-Switches
 An strategischen Punkten ergänzend zusätzliche Funktionen in das Netz „einbetten“:
Stateful Packet Screening
IPS
VPN
Klassischer Firewall-Ansatz?
 Monolithischer Ansatz „Firewall“ – Kosten und Leistung
 Verteilter Ansatz – Komplexität
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Hierarchisch strukturieren und schützen im 
Netz 
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Wie kann man in großen komplexen Netzen durch 
netzseitige Maßnahmen
die IV-Sicherheit verbessern ?
Persönlicher VPN-Zugang
(Client-to-Site)
Nach „Irgendwo“ - in einzelne Kommunikationsbereiche und 
in verschiedene Hierarchiezweige
Von „Irgendwo“, auch aus dem „LAN“
mit differenzierter Autorisierung nach Ziel bzw. 
Nutzergruppenzugehörigkeit:
karl.maier@admin.mathe.uni-muenster.de
Site-to-Site-VPN-Zugang
analoge Einbindung in Netzzonen
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Erweitertes technisches Konzept
Technik-Ersatz und -Ergänzung durch
 Virtuelle Router (mit ACLs)
 Virtuelle Firewalls
(stateful packet screening, port agil)
 Virtualisierte VPN-Zugänge in beliebige Zielnetze,
voll routing-integriert
 Virtuelle Intrusion-Prevention-Systeme
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L2-Backbone-Struktur
für Endsystem-VLANs
Darstellung für ein VLAN
Root
Bridge
ATM
Secondary
Root Bridge
L2-Backbone
Midrange
L2-Edge
L2-Backbone
Core
10GE Core, Midrange und Edge
Links
Link STP-blocked
Link STP-forward
Endgeräteanschlüsse eines 
E/Vlans
Bridge-Instanz eines Switches
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VLAN z
VLAN x
VLAN y
Redundanz und Load-Sharing
• für alle Funktionen (Routing, FW, IPS, …)
Transfer-VLANs
OSPF Cost „normal“
OSPF Cost 10k
HSRP Primary
HSRP Secondary
Endsysteme-VLANs
Sicherheitselement
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L3-Routing für Endsysteme-VLANs
vereinfachte Darstellung für ein VLAN
X-WiN
BGP BGP
Root
Bridge
ATM
Secondary
Root Bridge
DFN-Router
L3-Backbone
Midrange
L3-Backbone
Core
mit VRF
Routing-Instanz eines Switches
und Transfer VLAN
Link STP-blocked
Link STP-forward
Endgeräteanschlüsse eines 
E/Vlans
Bridge-Instanz eines Switches
10GE Core, Midrange und Edge
Links
ISP
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Cisco Catalyst 6509
Supervisor Engine 720 (3BXL)
• 40 Gbps/Slot (720 Gbps Crossbar)
• 4-Port 10GE Module unterstützt
• IPv4 routing in hardware, bis 400 Mpps
• IPv6 routing in hardware, bis 200 Mpps
• bis 1M Routen (IPv4), 500k (IPv6)
• bis zu 1024 VRF (virtuelle Router)
• 32k Port-ACLs
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VPN-Service-Modul
• VRF-fähig (VRF-aware-IPSec Feature)
Standard-Router (Loopbacks als VPN-Gateways)
VRF-Routers
– virtuelles Tunnelende auf beliebigem VR  (in gleichem Chassis), 
d.h. mandantenorientiert
– volle Routing-Integration
– nur der Standard-Router zur Anbindung der IPSec-Tunnel
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McAfee Intrushield 4000
• IPS: Intrusion Detection und Prevention
• signaturbasiert, verhaltensbasiert, kombiniert
• Blockierung in Echtzeit (nach Bedarf)
• bis zu 2 Gbit/s Performance (1 Gbit/s full duplex)
• bis zu 1000 virtuelle Systeme
• mandantenfähiges Management
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Vlan-MappingM
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WNM
UKM
ITZ
IT-Zentrum
UKMV
Verwaltung des 
UKM
Netzzone UKM
Universitätsklinikum Münster
Strukturausgangsplan 9/06
ZThM
Zentrum
für
Theoretische 
Medizin
ZCh
Zentrum
für
Chirurgie
ZMBE
Zentrum
für
Molekular-
biologie der 
Entzündungen
ZStM
Zentrum
für
Strahlen- 
Medizin
ZD
Zentrum
für
Dermatologie
ZKJM
Zentrum
für
Kinder- und 
Jugend- 
Medizin
ZVM
Zentrum
für
Vorklinische 
Medizin
 
ZIM
Zentrum
für
Innere Medizin
ZMK
Zentrum für 
Zahn-, Mund- 
und
Kieferheil-
kunde
ZO
Zentrum
für
Orthopädie
ZFR
Zentrum
für
Frauen-
heilkunde
und
Reproduktions
medizin
ZAL
Zentrum für 
Anästhesio-
logie
und
Laboratoriums
medizin
ZKThM-II
Zentrum
für
Klinisch-
Theoretsiche 
Medizin II
ZKThM-I
Zentrum
für
Klinisch-
Theoretische 
Medizin I
ZAHNO
Zentrum
für
Augen-, Hals-, 
Nasen- und 
Ohren-
heilkunde
UKM-Sonst
Sonstige
UKM-
Netzbereiche
T
UKM-interne
Technologie-
Netze
GLT, Video, ...
UKM
GuS
UKM-Gateways 
und -Services
Alt
Überkommene
UKM-Netz-Strukturen 
ZAHNO
Zentrum
für
Nerven-
heilkunde
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Z
Zentrale ZMK-Bereiche
ZPRO
Poliklinik für 
zahnärztliche 
Prothetik
MKG
Poliklinik für
Mund-, Kiefer und 
Gesichtschirurgie
KFO
Poliklinik für
Kieferorthopädie
Netzzone ZMK
Zentrum für Zahn-, Mund- und 
Kieferheilkunde
UKM
ZMK
KFO/S
Server
MKG/A
Arbeitsplatz-
rechner
ZPRO/A
Arbeitsplatz-
rechner
ZPRO/S
Server
PAROD/A
Arbeitsplatz-
rechner
Poliklinik für 
Parodontologie
 
Z/VPN
VPN-
Zugangszonen
   
MKG/A-ITZ
Arbeitsplatz-
rechner
unter zentralem 
Management
Z/TV
Zentrales
TV-Studio
Z/A-SYS
Arbeitsplätze 
der
System-
administration
 
Z/Si
Zentrale Server
intern
Z/Druck
Zentrale
Drucker
Z/G
Gateways
  ...ZE/A
Arbeitsplatz-
rechner
Poliklinik für 
Zahnerhaltung
Z/Se
Zentrale Server
extern
KFO/A
Arbeitsplatz-
rechner
MKG/S
Server
Z/Lehre
Zentrale 
Veranstaltungs-
räume
Hörsäle
Seminare
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Netzzone Uni
Universität Münster
WNM
IVV5
Mathematik 
und 
Psychologie
ULB
Universitäts-
 und 
Landesbibliothek
Uni
ZIV
Zentrum
für
Informations-
verarbeitung
Uni-
Sonderbereich
Sonstige 
Universitätsnetz-
bereiche
UniV
Universitäts-
verwaltung
IVV4
Natur-
wissen-
schaften
IVV3
Rechts-
wissen-
schaften
IVV2
Wirtschafts-
wissen-
schaften
IVV1
Geistes-
wissen-
schaften
IVV7
Theologie, 
Erziehungs-
und 
Sozialwissen-
schaften
IVV6
Geowissen-
schaften
T
Universitäts-
interne
Technologie-
Netze
Alt
Überkommene
Strukturen
GuS
Universitäts-
Gateways und -
Services
(insbesondere 
IKM)
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ULB/B - BenutzerbereichULB/MN -
Management-
Netz
ULB/S - Server
Netzzone ULB (IVV10)
Universitäts- und Landes- 
Bibliothek
S/E-W
Öffenliche
Windows
Server
MN/U
Management-
Zugänge zu 
Unix-Servern
 
⌧ 
B/Schulung
Schulungsplatz-
Rechner
⌧B/B
Benutzertyp B
ohne Anmeldung
nur Uni- und HBZ-
Webnutzung über 
Proxy
B/PRINT
Spezial-
Drucker
B/MA
Arbeitsplatz-
Rechner
für Mitarbeiter
⌧⌧...B/A
Benutzertyp A
ohne Anmeldung
nur OPAQ-
Nutzung
S/E-U
Öffenliche
Unix
Server
global
B/SPEZ
Spezial-
Geräte
Selbst-
verbuchungsan
lage
B/C
Benutzertyp C
mit Anmeldung
Internet-
Webnutzung über 
Proxy 
ULB
S/I-W
Interne
Windows
Server
S/I-U
Interne
Unix
Server
lokal
MN/W
Management-
Zugänge zu
Windows-Servern
ULB/A - 
Arbeitsplätze
A/U
Arbeitsplätze der 
Unix-
Administratoren
A/W
Arbeitsplätze der 
Windows-
Administratoren
Uni
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ZIV/A - Arbeitsplätze
Uni
A/1S
Arbeitsplatz-
rechner
Abt. 1
System-
administratoren
ZIV
A/2S
Arbeitsplatz-
rechner
Abt. 2
System-
administratoren
A/3S
Arbeitsplatz-
rechner
Abt. 3
System-
administratoren
A/1
Arbeitsplatz-
rechner
Abt. 1
Sonstige
Arbeitsplatz-
rechner
A/2
Arbeitsplatz-
rechner
Abt. 2
Sonstige
Arbeitsplatz-
rechner
A/3
Arbeitsplatz-
rechner
Abt. 3
Sonstige
Arbeitsplatz-
rechner
Si
Interne Server 
des ZIV
(lokale 
Datenbanken 
etc.)
lokal
Alt
aufzulösender 
Altbereich
ZIV-VPN
VPN-Zugang 
zum
ZIV
A/GZ
Geschäfts-
zimmer
A/Hilfen
Arbeitsplatz-
rechner
Stud. HK
Nutzerberatung
Praktikanten
Firmen
Inst
Installations-
zone des ZIV
lokal
Netzzone ZIV
Zentrum für 
Informationsverarbeitung
Pool
ZIV-Computer-
Pool
für Studierende
Q
Quarantäne-
Zone des ZIV
lokal
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GuS/TRMS – Terminalservice
GuS/Web – Web Services
GuS/BI – Basic Information
WNM
BI/AAA
AAA-
Services
RADIUS
Kerberos
LDAP
GuS
BI/AD
Active 
Directory 
Enterprise
Services
Netzzone WNM/GuS
Gateways und Services im 
Wissenschaftsnetz Münster
BI/T
Time-
Services
TIME, NTP, 
...
SecCon
Content-
Security-
Services
ICAP-Server
Compute
Compute 
Services
HPC
global
Web/Frontend
Frontend 
Webserver
Twiki-Server
global
Web/Backend
Backend 
Webserver
lokal
GuS/FS – File Store Services
Web/Hosting
Hosted 
Webserver
global
Web/CMS
Content 
Management 
Systeme
FS/System
File System 
Service
Windows
Samba
lokal
FS/BU
File Backup 
Service
TSM
global
TRMS/Applikation
Applikations-
Terminalserver
lokal
FS/FTP
FTP Service
global
BI/Lic
License 
Server
Panoptis etc.
GuS/Cfg –  Configuration 
Service
Test
GuS-Test-Zone
Cfg/global
Policy-, Update-, 
Patch-Service
EPO, SUS, 
WSUS
global
Cfg/lokal
Installation 
Service
RIS
lokal
BI/NI
Netz-
identitäten-
Service
DNS DHCP 
WINS
DB
Datenbank-
Server
lokal
Qt
GuS-
Quarantäne-
Zone
TRMS/Access
Allgemeiner 
Zugang zum 
Wissenschafts-netz 
Münster über 
Terminalservice
global
TRMS/SecAcc
Hochgradig 
gesicherter Zugang 
über 
Terminalservice zur 
System-
administration (nur 
mit Security Device)
global
22.01.07
Nachrichten
Mail- und sonstige 
Nachrichten-
dienste und
und 
-Gateways
CoPSServ
Spooling-Dienste 
etc. für CoPS- 
(Copy-Print-Scan) 
und Druck-
Systeme
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Nachrichten/Mail – Mail-Service
WNM/
GuS
Mail/Frontend
Frontend
SMTP-Relay
Symantec
Irionport
global
GuS/
Nachrichten
Mail/Backend
Backend SMTP-Relay
Postfix MTA
GPFS im Mail-System
global
Netzzone WNM/GuS/
Nachrichten
Mail- und sonstige 
Nachrichten-Gateways und -
Services im 
Wissenschaftsnetz Münster
Mail/Access
POP-, IMAP- und 
Webmail-Services
global
Mail/LB
Loadbalancer
Service
Messenger
Messenger
Services
(z.B. Jabber)
Mail/Listserve
Listserve
Service
News
Netnews
u. ä. Services
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NM – Netz -Management
FM – Facility-
Management
SM – System-Management
KM - Kommunikation und Medien
WNM
KM/GST
Gebäude-
Sicherheitstechnik
KM/AVM
AV-Medien
WNM/T
FM/GLT
Gebäude-
Leittechnik
KM/TK
Tele-
kommunikation
ZGW
Zugangs-
gateways
 
Terrminal-Server
für
Management-
Zugang
KM/S
Server 
Kommunikation 
und Medien
F
W
SM/S
Zone für 
System-
Management-
Systeme des 
WNM
(vorrangig ZIV-
Bedienung)
Tivoli, MOM,...
SM/N
System-
Management-
Netz des ZIV
Board 
management 
Consoles, 
Leitstand-
rechner
Netzzone WNM/T
Wissenschaftsnetz Münster  
übergreifende
Techniknetze
NM/OoBMN
Out-of-Band-
Managementnetz
für IS
NM/IBMN
Inband-
Managementnetz
für IS
NM/MND
Mandanten-
systeme
NM/S
Server für
Netz-Management
NM/L
NOC-Leitstand
NM/TS
Terminal-Services
Zugang zum Netz-
Management und
spezielle 
Management-
Anwendungen
NM/MON
Netz-Monitoring
SM/CoPS
Zone für 
Management-
Systeme der 
Copy-Print-
Scan-Systeme 
in Universität, 
FH und MPI
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WNM/T/KM/TK
Netzzone für 
Telekommunikationssysteme
T
T/KM//
TK
TK/AK
TK-Anlagen-
kopplung
(Signalisierung, 
Trunks,“ISDNoIP“,
z.B. IPS2000-
Sopho-IISG-Trunk 
mit Provider-
Integration, 
Smartnode-
Verbindungen)
TK/GuS
Serviceseitige Anschlüsse 
von VoIP-Servern und -
Gateways
(z.B.  Avaya 8300 
ACD[H.323/SIP, Admin, 
CC250 ACD[CSTA], 
IPS2000[GW,GK:SIP/
CCIS], Polycom MGC50
[MCU:H.323/SIP],
Polycom Pathnavigator
[Gatek. H.245/SIP], 
Colima[SMTP], 
CTI[http,?,CSTA], ETB-
Technik-orientierter-
Service, z.B. Klicktel
TK/Mgmt
Management-
netz
für
TK-Systeme (z.B. 
Polycom 
MGC50-Mgmt, 
Philips 
CIE[CSTA], BIM,
Philips 
Sysman410, 
(T)FTP-Server,
)
TK/ZGW
Zugangs-
gateways
 
Terminal-Server
für
Management-
Zugang
ES
Dediziertes
VoIP-Netz
für
Nutzersysteme
 (Hard-IP-Phones, 
dedizierte  VC-
Endsysteme etc., 
z.B Tandberg 
800[H.323], 
Philips-ES[SIP/
CCIS], 
Avaya4625[SIP/
TFTP]) 
TK/L
Leitstandrechner
spezielle interne 
System-
administratoren-
arbeitsplätze
(nur für Anlagen)
TK/Test
Z.B. 
Innovaphone 
3000, IXI UMS, 
LDAP-Test-
Server
F
W
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Netzzone WNM/T/TK/ES
Dedizierte Netzzone für
Telekommunikations-
Endsysteme
T/KM/TK
TK/ES
NWZ LeonardoC Scharnhorststr FliednerstrAltstadt Schloss UKM FHZIV
